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Informace, Data, Zpravy

Jak zpracovavame data?

Rozdil mezi Cislem a Cislici

Jak je mozné do jednicek a nul zakodovat text?

Ciselné soustavy polyadické (pozi¢ni) a nepolyadické (nepozicni) — rozdily mezi nimi

Teorie informace

Informace, Data, Entropie, Pravdépodobnost, Jev, Realizace jevu.
Prace s informacemi, Textova kostra, text, typy manipulaci

Prace s myslenkami a stereotypy v mysleni Vznik textu a jeho rozbor
Ovérovani zdroje — impaktovy faktor

Zaklady pocitacové bezpecnosti

Pojmy a principy bezpecnosti, bezpecnostni funkce a mechanismy, utoky, hrozba, rizika
Detekce, prevence a mirnéni dopadt Utokl na sluzbu (load balancery, proxy, honeypot).
Bezpecnost aplikacnich protokolll Internetu.

Bezpecnost mobilnich platforem

Hardwarové bezpecnostni prvky (karty, Cipy)

Cile a motivace utocnikd, malware (viry, spyware, infekce, detekce), socialni inzenyrstvi.
Bezpecnostni triada - Confidentiality, Integrity a Availability)

Kryptografie

Blokové a proudové Sifry

Implementace zabezpeceného kanalu
Enkapsulace dat serializovatelnych objektd
Infrastruktura verejného klice

Reverzni inzenyring.

Ciselné soustavy, kédovani

Unarni Ciselna soustava

Binarni Ciselna soustava

Oktalova a hexadecimalni Ciselna soustava
Desitkova ciselna soustava

Dalsi soustavy

Prevody Cisel mezi soustavami a aritmetické operace

Polynomialni rozvoj Cisel

Prevody z jinych soustav do soustavy desitkové

Desitkova Ciselna soustava a prevody do jinych soustav

Vyuziti oktalové a hexadecimalni soustavy pro rychlé prevody mezi soustavami



Bezpecnost a prenos dat

Zplsoby prenosu dat z pohledu bezpecnosti prenosu
Zabezpeceni prenosu dat pomoci kod(

Technické zplsoby zabezpeceni pfenosu dat

SW zplsoby zabezpeceni prenosu

Jak zjistime poruseni bezpecnosti dat?

Binarni Cisla a pravdivostni tabulka

Binarni Cisla — zakladni principy tvorby a zapisu
Binarni Cisla — aritmetika

Binarni Cisla — zaporna a desetinna Cisla
Tvorba pravdivostni tabulky

Reprezentace dat v PC

Velikost dat, Bit, Byte, Slovo

Komprese dat

Vznik obrazu a struktura obrazovych dat
Tvorba barev, RGB

Zvuk v PC

Matematicka logika a logické funkce

Pravdivostni hodnoty (true, false)

Boolova a dalsi algebry

Logické funkce a prace s nimi, logické vyroky, vyrazy a logické ulohy
Realizace logickych funkci v PC

Prace s daty

Sbér a evidence dat, datové sklady

Databaze

Ukony pfri praci s daty, vycitani z tabulek, razeni, datamining
Vizualizace dat

Regularni vyrazy

Kybernetika

Uméla inteligence teorie, metody, aplikace
Strojové uceni, metody strojového uceni
Linearni regrese

Rozhodovaci stromy

Neuronové sité

Robotika

Mechanizace, automatizace, robotizace — zakladni principy
Rizeni a zpétna vazba

Zaklady automatického fizeni

Stupné volnosti, druhy pohyb(

Pocitac — stroj pro praci s daty

Co je pocitac? Zakladni princip pocitace

Typy pocitacd z pohledu zplsobu prace s daty (analogovy, Cislicovy, kvantovy)

Typy pocitacl z pohledu zpracovavanych uloh (mikropocitace, PC, superpocitace, primyslové
pocitace)

Zplsoby programovani pocitac



Logické Fizeni - PLC
Zakladni princip PLC
Blokové schéma PLC
Reseni vstupl a vystupd
HMI

Pamét’i

Modularni reSeni PLC

Programovani logickych automati - PLC
Prickovy diagram, kontaktni schéma (LD)
Jazyk strukturovaného textu (ST)

Jazyk funkéniho blokového schématu (FBD)
Sekvencni funkéni diagram (SFC)

Jazyk seznamu instrukci (IL)

Koncepce konstrukce pocitace

Architektury pocitacl (Harwardska, Von Neumannova, Skalarni a dalsi)
Hlavni rozdily mezi architekturami

Vyhody a nevyhody jednotlivych architektur

Popis cinnosti obecného poditace

Pricipialni slozky pocitace

Technické vybaveni (zaklad, periferie ...)
Programové vybaveni

Pomocna zarizeni

Zakladni casti osobniho pocitace

Zakladni deska (sbérnice, chipset, BIOS,...), CPU, RAM,

Grafické rozhrani, zaznamova zarizeni a média (FDD, HDD, DVD, ...),
Komunikacni rozhrani, periferie

Napaijeci zdroj, chlazeni pocitace aj.

Princip ¢innosti, parametry, charakteristika pouziti jednotlivych ¢asti pocitace
Severni a jizni mdstek

Zakladni deska PC

Chipset,

Sbérnice vnitrni a vnéjsi z pohledu motherboardu
Socket pro procesor

Sloty pro RAM

Slot pro SSD M0.2

Procesory PC i jednodeskovych mikropocitact
Blokové schéma mikroprocesoru

Pamét’ instrukci — instrukéni soubor

Zasobnik, ukazatel zasobniku a radic

Registry — LATCH

Zakladni periferni zarizeni PC

Klavesnice — typy rozhrani pro pripojeni, Mys - typy rozhrani pro pfipojeni
Monitor - typy rozhrani pro pripojeni

DalSi V/V periferie



Vnitini a vnéjsi rozhrani zakladni desky PC

Typy vnéjsich datovych rozhrani (USB, COM, LPT, GAMEport, PS/2 ...)
Typy vnéjsich A/V rozhrani (firewire, USB, CINCH, JACK, ...)

Dratova, opticka a bezdratova rozhrani

Vnitfni rozhrani PCI, PCI-e, AGP a dalsi

Vstupni periferie

Klavesnice

Mysi, (kulickova, opticka, laserova, trackball)
Touchpad a dotykova obrazovka, souradnicovy tablet
Skener, 3D skener

Mikrofon

Vystupni periferie
Monitor

Tiskarna
Reproduktor

Graficka rozhrani PC

Princip vytvareni grafickych dat

Graficka karta

Monitor

Princip zobrazeni grafickych dat na obrazovce
Typy rozhrani a prenos obrazovych dat

Datova ulozisté

Pozadavky na datové ulozisté
Vnitfni paméti

Vnéjsi paméti

Diskova pole

Cloud

Pamét’ typu RAM a ROM/EPROM/Flash v PC

Blokové schéma RAM

Vysvétleni ¢innosti RAM

K ¢emu se pouziva pamét' ROM/EPROM nebo Flash na zakladni desce?
Rozdil mezi témito druhy paméti

Pamét’' pro programy a data typu HDD a SSD

Princip zaznamu a Cteni dat na HDD (pripadné FDD)

Princip zaznamu a Cteni dat na SSD

Rozdily mezi HDD a SSD, zplsoby zapojeni k motherboardu (sériovy, paralelni)
Diskové pole RAID

Zaznamova zarizeni a opticka média

Princip zaznamu a cteni dat na CD/DVD/BlueRay
Kapacity zaznamu na jednotlivych typech médii
Magnetooptické mechaniky



Komunikacni rozhrani pocitace

Kabel koaxialni nebo UTP,

Opticky kabel

Radiofrekvencni prenos simplexni a duplexni
Bezdratové WIFI, Bluetooth, IRDa

Napajeci zdroje

Zdroje pro PC a zdroje pro tablety, telefony, notebooky
Princip spinaného zdroje

Vstupni napéti a vystupni napéti véetné ucelu vyuziti v PC

BIOS, UEFI v PC a zavadéc (loader) v jednodeskovych pocitacich

Zakladni funkce BIOSu

Kde se BIS nachazi?

UEFI — proc vyrobci opustili BIOS a presli na UEFI?

K ¢emu slouzi? Jaké jsou rozdily proti BIOSu? Jaké parametry nastavuje uzivatel?
Jaky je Ucel Loaderu a kde se pouziva?

Software v pocitaci

Jaky SW v pocitaci najdeme a na jakych uZzivatelskych Urovnich?

Kde je v hierarchii SW zakladni ovladani vstupl a vystup(? Jak se tento SW nazyva?
Aplikacni a operacni SW — typy program{ a jejich Gcel

Operacni systémy v pocitaci

Druhy podle zplsobu pouziti, systémové pozadavky, vlastnosti, pouZiti, aktualizace
Zplsob zabezpeceni OS a ochrana systému a dat

Viry, spyware — ochrana na urovni OS

Konfigurace OS (nastaveni uzivatelskych uctd, prizplisobeni uzivateli a poZzadavkim
organizace, konfigurace pristupu ke sluzbam OS, konfigurace pfistupu k datim)

Aplikacni programové vybaveni

Vybér a instalace software

Textovy procesor

Tabulkovy procesor

Prezentacni software

Databazovy procesor

Software pro planovani Cinnosti

Propojeni komponent kancelarského software
Pfevody datovych formatl

Poskytovani uzivatelské podpory

Programovaci jazyky

Rozdéleni podle rozsahu abstrakce HW (strojovy kdd, assembler, jazyk symbolickych adres a
vySsi jazyky

Rozdéleni a vyuziti vyssich jazykd (mikroprogramovaci, kompilacni, interpretacni)

Assembler a zavislost na konkrétnim HW

C++, Delphi, Python a dalSi, pouZiti vyssSich jazykd

Vyvoj aplikaci

Zivotni cyklus, BezpecCnost ve vyvoiji, Algoritmizace, Nastroje pro vytvoreni aplikace
Analyza pozadavkd, uréeni objektl a akci s jednotlivymi objekty

Funkéni analyza, scénare realizace funkci



Navrh datové struktury, Automatizované systémy tvorby aplikaci

Programovani

Agoritmizace, Strukturované programovani
Uvod do objektového programovani
Databazové systémy

Zaklady jazyka SQL

Poskytovani uzivatelské podpory

Grafické aplikacee

Instalace a konfigurace

Graficky bitmapovy a vektorovy software
Zpracovani videa a zvuku

Prevody datovych format{

WWW stranky, Internet

Charakteristika internetu, internet véci

Hypertext, Rozdéleni obsahu a formy — HTML, XHTML
Kaskadové styly, PHP a SQL

Softwarové nastroje pro tvorbu webovych stranek
Tvorba statickych a dynamickych webovych stranek
Skript, vyznam, ptiklad pouziti

Emailovy klient, Freemail a internetova posta prostrednictvim WWW prohliZzece
Rozdily a pouziti

Protokoly pro pfijem posty

Protokoly pro odeslani poSty

Cisla vyhrazenych portd v IP adrese

Pocitacové sité

Aktivni a pasivni prvky siti
Typy rozhrani, konektory
Sitové prvky

Vrstvy a jejich ucel

Model ISO/OSI

Sité MASH

Internet véci

Topologie pocitacovych siti
Rozdéleni topologii

Pasivni prvky siti

Aktivni prvky siti
Strukturovana kabelaz
Bezdratové technologie
Routovani mezi sitémi

Uzly pocitacovych siti

Servery pocitacovych siti
Pracovni stanice pocitaCovych siti
Pfipojeni pocitace k lokalni siti
Pripojeni k siti Internet



Konfigurace sité

Komunikace v siti

Adresace v siti — IP adresa, IPv4 a IPv6, MAC adresa, IMEI
Bezpecnost v pocitacovych sitich

Diagnostika pocitacové sité

Sit'ové programové vybaveni

Sitové operacni systémy

Konfigurace sluzeb sitovych OS (DHCP, DNS, FTP, HTTP, file server, print server, SQL server,
SMTP server)

Konfigurace sitovych rozhrani

Aktivni prvky siti
Hub

Switch

Router

Bridge

Extender
Repeater

Bezdratové sité

WiFi — frekvence a normy prenosu, vlastnosti
Bluetooth — frekvence a normy prenosu, vlastnosti
RF — frekvence a normy prenosu, vlastnosti

IRDa - dosah, pouziti

Modulovany laserovy paprsek P2P

PAN sit’ s vyuzitim viditelného umélého svétla

Ergonomie a hygiena prace s PC
Elektromagneticky smog
Zdravotni rizika pfi praci s VT
Usporadani pracovisté
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